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1 GENERAL.
1.1 Objetivo.

Garantizar que todas las actividades de auditoria remota son conducidas de forma
controlada y de acuerdo con los requisitos de ISO/IEC 17021-1:2015 y los documentos
mandatorios IAF MD4:2018, IAF MD5: 2019 y IAF M9:2017.

Como un documento de soporte, se utilizd IAF ID12:2015 para la aplicacién de los
principios en evaluaciones remotas.

1.2 Alcance.

Este Procedimiento describe actividades y practicas a nivel genérico, aplicable a
auditorias remotas realizadas por BCl y no reemplaza ni sustituye los requisitos de
cualquier otro procedimiento aplicable

1.2.1 Aplicabilidad.

1.2.1.1 Este Procedimiento aplica a los siguientes tipos de auditoria:
mAuditorias de Fase 1.

mAuditorias de Fase 2

mAuditorias de Vigilancia.

mAuditorias de Recertificacion.

mAuditorias Especiales.

mAuditorias de Transicion y Migracion.

mAmpliaciones de Alcance de Certificacion.
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NOTA 1. Se pueden agregar otros esquemas bajo la decision de la entidad de
acreditacion correspondiente.

NOTA 2: Solo en caso de eventos o circunstancias extraordinarias, se pueden auditar el
control de procesos y control de riesgos de Seguridad y Salud Ocupacional usando
técnicas de auditoria remota.

1.3 Responsabilidades.

Todo el Personal de BCI involucrado directamente e indirectamente en actividades de
auditoria remota es responsable de la implementacién de este Procedimiento.

El director de operacion y el director de certificacion son responsables de asegurar que
se cumplen los requisitos de este Procedimiento.

El director de operacion es responsable de la revision y actualizacién de este
Procedimiento.

1.4 Referencias.

ISO/IEC 17021-1: 2015. Evaluacion de la Conformidad — Requisitos para Organismos
gue proveen Auditoria y Certificacion de Sistemas de Gestion. Parte 1: Requisitos.

IAF MD4:2018. Documento Obligatorio para el Uso de Tecnologia de Informacién y
Comunicacion (ICT) para Propésitos de Auditoria/ Evaluacion.

IAF MD5: 2019. Determinacién del Tiempo de Auditoria de Sistemas de Calidad, Medio
Ambiente y Salud Ocupacional y Seguridad.
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IAF 1D12:2015. Principios sobre la Evaluacién Remota.

IAF MD9:2017. Aplicacion de ISO / IEC 17021-1 en el campo de Sistemas de gestion de
calidad de dispositivos médicos (ISO 13485)

1.5 Definiciones.

TIC (Tecnologias de informacion y comunicacion) — Para proposito de este
Procedimiento, auditoria por TIC significa cualquier evaluacion del sistema de gestion de
la organizacion utilizando software y hardware, tales como teléfonos inteligentes,
computadoras personales, computadores de escritorio, drones, videocamaras,
tecnologia portétil, inteligencia artificial, y otros. El uso de ICT puede ser apropiado para
auditar, tanto local como remotamente, para tener acceso a la documentacion, registros
y procesos del cliente.

Ubicacion Virtual: Donde la Organizacion realizar actividades o presta un servicio
utilizando un ambiente en linea permitiendo a las personas independientemente de las
ubicaciones fisicas realizar o0 ejecutar procesos.

Nota 1. Un sitio virtual no puede ser considerado donde los procesos deben ser
realizados en un entorno fisico, por ejemplo: almacenamiento, manufactura/ fabricacién,
laboratorios de ensayo, instalacién o reparaciones a productos fisicos.

Nota 2: Un sitio virtual (por ejemplo, el intranet de una empresa) es considerada un sitio
Unico para el célculo del tiempo de auditoria/ evaluacion.
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2 ACTIVIDADES.

2.1 Reglas Generales.

2.1.1 La Auditoria Remota es considerada como una auditoria en sitio para la aplicacion
de los Documentos Obligatorios (IAF MD4, IAF MD5 y MD9). Puede cubrir las siguientes
actividades de auditoria:

m Conducir de la Reunién de Apertura.

m Realizar Revision Documental durante la auditoria.

m Comunicar durante la auditoria.

mAsignar roles y responsabilidad de los guias y observadores.

=Recorrido a las instalaciones del cliente para identificar posibles aspectos de seguridad
y salud en el trabajo, aspectos ambientales, infraestructura, recursos, entre otros factores
importantes

mRecopilar y verificar informacion.
m Generar hallazgos de auditoria.
m Preparar las conclusiones de auditoria.

m Conducir la Reunién de Cierre.

2.1.2 Generalmente, la auditoria remota consiste en auditar el sitio del cliente a través de
una video llamada para compartir y revisar documentos y entrevistar/ intercambiar
informacion con los empleados del cliente.

2.1.4 Las actividades de auditoria (entre el cliente y el Equipo de Auditoria) tienen que
ser realizadas en tiempo real.
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2.1.7 El Uso de TIC no es Obligatorio (sin embargo se debe considerar el color del
semaforo de riesgo para ocasiones especiales como una emergencia sanitaria) y la
auditoria en sitio permanece como la opcién principal para conducir la auditoria.

2.2 Procedimiento.

2.2.1 Seguridad y Confidencialidad.

2.2.1.1 Cuando se realiza la auditoria remota por medio de TIC, los auditores y expertos
técnicos de BCl se deben comprometer, manteniendo en todo momento la
confidencialidad y la seguridad de la informacion a la cual tienen acceso, esto se logra a
través del Anexo “B” del MSG de BCI.

2.2.1.2 Solo se puede permitir una auditoria remota de acuerdo con las siguientes
condiciones:

mEl uso de TIC para propdésitos de auditoria es mutuamente acordado por la organizacién
gue esta siendo auditada y BCI, esto se logra a través del plan de auditoria PRO-0901-
BCI-FORO04.

m Se cumplen todas las condiciones conforme a las medidas antes mencionadas sobre
la seguridad de la informacion.

mLograr un acuerdo para el uso de TIC (plataforma y medios) para auditar.

2.2.1.3 Sino se cumple con lo anterior, BCI debe informar a la organizacion auditada que
se debe realizar la auditoria en sitio (siempre y cuando las condiciones lo permitan)

2.2.2 Evaluacién de Riesgos y Oportunidades.
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2.2.2.1 BCI ha identificado los riesgos y oportunidades del uso de las TIC cuando se
realizan auditoria de manera remota a través del Anexo “A” del MSG de BCI “riesgos de
proceso”

2.2.3 Solicitudes de Certificacion.

2.2.3.1 El Formato de Solicitud de Certificacion de BCI para certificacién/ recertificacion
incluye un campo donde la organizacion puede ser elegible para auditoria remota.

2.2.3.2 Durante la revision de la Solicitud de Certificacion, la persona designada, revisara
gue la organizacion y BCI tengan la misma infraestructura (elegibilidad técnica para la
auditoria remota) para soportar el uso de TIC y confirmar la elegibilidad de la organizacion
para una auditoria por TIC.

2.2.4 Planeacion y Actividades de Auditoria.
2.2.4.1 Planeacién de la Auditoria.

En la planeacién de la auditoria, el Lider del Equipo de Auditoria debe considerar el uso
potencial de TIC de acuerdo con lo antes definido, asi como la evaluacién de riesgos y
oportunidades. Cuando el uso de TIC se considere apropiado en cualquier etapa, el Lider
del Equipo de Auditoria debe asegurar que:

= Se ha realizado una prueba de conexién con al menos un dia de anticipacién al ejercicio
de auditoria oficial.

mLa aplicacion de estas técnicas remotas es clara en el plan de auditoria.

m El enfoque planeado es explicado completamente y acordado por el cliente en la etapa
de planeacidén de la auditoria, esta comunicacién podra ser via telefénica o cualquier otro
medio que el cliente utilice.

m Cada miembro del Equipo de Auditoria (y expertos técnicos, cuando sean utilizados) es
informado y se confirma que entiende, conoce y utiliza el TIC a ser utilizado durante las
auditorias, asi como su impacto en la validez y limitaciones de la informacién reunida
utilizando esta metodologia.
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mCuando la organizacibn pueda usar sistemas o0 software especializado, debe
proporcionar el soporte adecuado para ingresar/ navegar en ellos, y la responsabilidad
de mostrar cumplimiento al mismo nivel que en una auditoria en sitio recae en la
organizacion.

2.2.4.2 Duracién de Auditoria:

mAl confirmarse en el plan de auditoria que la organizaciébn puede y tiene la
infraestructura necesaria para realizar una auditoria por medio de TIC, el tiempo de
auditoria sera de acuerdo a lo que indica el MD5 en su version vigente.

u=Si el cliente no confirma que tiene la capacidad suficiente para llevar a cabo una
auditoria por medio de TIC, una auditoria remota no serd viable. Se utilizard la
metodologia de auditoria en sitio (se debe considerar el semaforo de emergencia
sanitaria para tal fin).

= Reduccion del tiempo de auditoria y duracion de la auditoria, debido al uso de TIC, no
esta permitido.

mEn el tiempo de auditoria cuando se usa TIC se toma en cuenta la norma y las areas
relacionadas a ser auditadas.

uSi el TIC se utiliza para propoésito de auditoria, contribuye al tiempo total de auditoria,
puede ser necesaria una planeacion adicional lo que puede impactar la duracion de la
auditoria.

mAl determinar el tiempo y duracidon de auditoria, debe referirse a las Normativas de
Referencia para requisitos adicionales que pudieran impactar la aplicacion del TIC.

mlLas auditorias remotas no deben realizarse cuando:
[ La organizacion ha reportado cambios organizacionales significativos.

m Si sitios virtuales estan incluidos dentro del alcance, el plan de auditoria debe incluir los
sitios virtuales. Se deben identificar las actividades realizadas en los sitios virtuales.
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2.2.4.3 Realizacion de la Auditoria.

2.2.4.3.1 Las reglas generales de realizacién de auditoria permanecen igual que para una
auditoria tradicional y se pueden tomar en cuenta evidencias como capturas de pantalla,
entre otras, siempre y cuando se confirme con el cliente que se puede realizar,
considerando siempre el acuerdo de confidencialidad que tienen los auditores y expertos
técnicos con BCI.

2.2.4.3.2 En cualquier momento durante la auditoria, cuando el Equipo de Auditoria
encuentre que el uso de TIC no es efectivo, se informa a la organizacion y al Area de
Operaciones y emprende acciones para la aplicacion de métodos de auditoria efectiva
(es decir, tradicional).

2.2.4.3.2 El lider del equipo de auditoria o quien éste designe, debera generar una tabla
(Word o Excel) con los enlaces para la realizacion de cada entrevista de acuerdo al
programa de auditoria, de acuerdo al siguiente ejemplo:

Proceso Fecha Horario | Enlace

Recursos humanos | 1-enero-2021 9 https://meet.google.com/mzr-
ozky-rbt

Produccion 1-enero-2021 15 https://meet.google.com/mzr-
ozky-xyu

Esta Tabla debera enviarse al cliente previo a la realizacion de la auditoria.
2.2.5 Reporte de Auditoria.

2.2.5.1 El Reporte de Auditoria debe identificar claramente la extension para la cual
cualquier TIC ha sido utilizado en la realizacion de la auditoria y la efectividad del TIC en
el logro de los objetivos de auditoria.

2.2.5.2 Si hay sitios virtuales incluidos en el alcance, el Reporte de Auditoria debe
mencionar que los sitios virtuales que estan incluidos. Se deben identificar las actividades
realizadas en los sitios virtuales.

2.2.5.3 El Reporte de Auditoria debe registrar la lista de las personas que han atendido
la auditoria remota.
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2.2.6 Toma de Decisiéon de Certificacion.

2.2.6.1 Los requisitos de decision de certificacion se mantienen como el procedimiento
PRO-0904-BCl para otorgar certificado. Verificando el cumplimiento de este
procedimiento.

2.2.7 Gestiéon de Personal.

2.2.7.1 Cuando se use un TIC, el Equipo de Auditoria y otras personas involucradas (por
ejemplo, pilotos de drones, expertos técnicos) deben tener la competencia y la capacidad
de entender y utilizar las tecnologias de informacién y comunicacién para lograr los
resultados deseados de auditoria. Los Equipos de Auditoria también deben estar
conscientes de los riesgos y oportunidades de las tecnologias de informacion y
comunicacién usadas y los impactos que pudieran tener en la validez y objetividad de la
informacion recopilada.



